Datenschutzerklarung DigiwWhat GmbH

A. Datenschutzerklarung nach der DSGVO
I. Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler
Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist
die:

DigiWhat GmbH

Ansbacher Str. 76

10777 Berlin

Deutschland

Tel.: +49 (0) 30 450 890 47

E-Mail: info@digiwhat.de

Website: www.digiwhat.de

Il. Name und Anschrift des Datenschutzbeauftragten
Der Datenschutzbeauftragte des Verantwortlichen ist:
Natascha Gaden

Simpliant GmbH

Fasanenstr. 12

10623 Berlin

Ill. Allgemeines zur Datenverarbeitung

1. Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies zur
Bereitstellung einer funktionsfahigen Website sowie unserer Inhalte und Leistungen erforderlich ist.
Die Verarbeitung personenbezogener Daten unserer Nutzer erfolgt regelmalig nur nach Einwilligung
des Nutzers. Eine Ausnahme gilt in solchen Fallen, in denen Stand eine vorherige Einholung einer
Einwilligung aus tatsachlichen Griinden nicht moglich ist und die Verarbeitung der Daten durch
gesetzliche Vorschriften gestattet ist.

2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Soweit wir flir Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der betroffenen
Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO) als
Rechtsgrundlage. Bei der Verarbeitung von personenbezogenen Daten, die zur Erflllung eines
Vertrages, dessen Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b
DSGVO als Rechtsgrundlage. Dies gilt auch fiir Verarbeitungsvorgange, die zur Durchfiihrung
vorvertraglicher MalRnahmen erforderlich sind. Soweit eine Verarbeitung personenbezogener Daten
zur Erfullung einer rechtlichen Verpflichtung erforderlich ist, der unser Unternehmen unterliegt,



dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage. Fiir den Fall, dass lebenswichtige Interessen der
betroffenen Person oder einer anderen natirlichen Person eine Verarbeitung personenbezogener
Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage. Ist die Verarbeitung
zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich
und Giberwiegen die Interessen, Grundrechte und Grundfreiheiten des Betroffenen das erstgenannte
Interesse nicht, so dient Art. 6 Abs.

1 lit. f DSGVO als Rechtsgrundlage fiir die Verarbeitung. Die Inanspruchnahme erfolgt gemaR Art. 6
Abs. 1S. 1 lit. F DSGVO aufgrund berechtigter wirtschaftlicher Interessen, diese Website
bereitzuhalten.

3. Datenl6éschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geldscht oder gesperrt, sobald der
Zweck der Speicherung entfallt. Eine Speicherung kann dartber hinaus erfolgen, wenn dies durch den
europaischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder
sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder
Loschung der Daten erfolgt auch dann, wenn eine durch die genannten Normen vorgeschriebene
Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten fir
einen Vertragsabschluss oder eine Vertragserfiillung besteht.

IV. Bereitstellung der Website und Erstellung von Logfiles
1. Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Internetseite und unserer API erfasst unser System automatisiert Daten
und Informationen vom Computersystem des aufrufenden Rechners. Fiir die Bereitstellung unserer
Website und Dienste bedienen wir uns folgendem spezialisiertem Dienstleister:

Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen

1&1 IONOS SE, Elgendorfer Str. 57, 56410 Montabaur

Folgende Daten werden hierbei erhoben:

(1) Informationen tiber den Browsertyp und die verwendete Version

(2) Das Betriebssystem des Nutzers

(3) Den Internet-Service-Provider des Nutzers

(4) Die IP-Adresse des Nutzers

(5) Datum und Uhrzeit des Zugriffs

(6) Websites, von denen das System des Nutzers auf unsere Internetseite gelangt
(7) Websites, die vom System des Nutzers tiber unsere Website aufgerufen werden
(8) Ziel des Aufrufs innerhalb von DigiWhat

Die Daten werden ebenfalls in den Logfiles unseres Systems gespeichert. Eine Speicherung dieser
Daten zusammen mit anderen personenbezogenen Daten des Nutzers findet nicht statt.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die voriibergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1 lit. f
DSGVO.



Wir haben mit den Dienstleistern Vertrage Gber die Auftragsverarbeitung fir Verarbeitung
personenbezogener Daten abgeschlossen. Durch diesen Vertrag versichern Hetzner und 1&1 IONOS,
dass sie die Daten im Einklang mit der Datenschutzgrundverordnung verarbeiten und den Schutz der
Rechte der betroffenen Person gewahrleisten.

Die Server liegen jeweils in Deutschland bzw. in Europa. Eine Datenlbermittlung in Staaten
auBerhalb des EWR findet nicht statt.

3. Zweck der Datenverarbeitung

Die voriibergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine
Auslieferung der Website an den Rechner des Nutzers zu ermdoglichen. Hierfiir muss die IPAdresse
des Nutzers fiir die Dauer der Sitzung gespeichert bleiben.

Die Speicherung in Logfiles erfolgt, um die Funktionsfahigkeit der Website sicherzustellen. Zudem
dienen uns die Daten zur Optimierung der Website und zur Sicherstellung der Sicherheit unserer
informationstechnischen Systeme. Eine Auswertung der Daten zu Marketingzwecken findet in
diesem Zusammenhang nicht statt.

4. Dauer der Speicherung
Im Falle der Speicherung der Daten in Logfiles ist dies nach spatestens 2 Monaten der Fall. Eine

dariiberhinausgehende Speicherung ist moglich. In diesem Fall werden die IP-Adressen der Nutzer
geldscht oder verfremdet, sodass eine Zuordnung des aufrufenden Clients nicht mehr moglich ist.

5. Widerspruchs- und Beseitigungsmoglichkeit

Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Logfiles ist
fir den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des Nutzers keine
Widerspruchsmoglichkeit.

V. Kontaktformular
1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetseite besteht die Moglichkeit, uns zu kontaktieren. Dabei werden bei der
Anmeldung die Daten aus der Eingabemaske und tiber die ausgewahlten Buttons an uns tibermittelt.
Es wird der Name und die E-Mail des Nutzers, Telefonnummer und individuelle Mitteilung erhoben.
Gleiches gilt bei zahlungspflichtiger Bestellung einer Case Study / eines Abonnements. Hier werden
Uber ein Formular notwendige Angaben zur Erstellung der Case Study abgefragt. Zudem kénnen
folgende personenbezogenen Daten erhoben werden:

Kontaktformular

(1) Datum und Uhrzeit der Registrierung
(3) Name

(4) E-Mail-Adresse

(5) Telefonnummer

Flr die Verarbeitung der Daten wird im Rahmen des Anmeldevorgangs sowie des Feedback-
Formulars lhre Einwilligung eingeholt und auf diese Datenschutzerklarung verwiesen. Bei



Kontaktaufnahme sowie Vertragsabschluss werden lhre Daten zur Pflege von Kundenbeziehungen
und Beziehungen zu Interessenten in unserem CRM System gespeichert ("Customer Relationship
Management (CRM)") (vgl. Punkt VIII).

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten nach Absendung des Kontaktformulars ist bei
Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DSGVO.

3. Zweck der Datenverarbeitung
Die Erhebung der Daten dient der Kontaktanbahnung mit Interessenten.
4. Dauer der Speicherung

Die Daten werden gel6scht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind.

5. Widerspruchs- und Beseitigungsmoglichkeit
Sie kénnen jederzeit sich an uns wenden und die L6schung lhrer Daten beantragen, sofern wir in

Vertragszusammenhangen nicht gesetzlich verpflichtet sind diese aufzubewahren. Zu diesem Zweck
schreiben Sie bitte eine formlose Mail an datenschutz@digiwhat.de.

V1. WebAnalytics (IONOS)

1. Beschreibung und Umfang der Datenverarbeitung

DigiWhat benutzt das vom Hoster (IONOS) der Webseite integrierte Tool WebAnalytics fir die
Analyse von Besucherzahlen, Besucherverhalten, Seitenanalysen, Herkunftsseiten und Angaben Gber
Browser & Systeme. Die Daten werden entweder durch einen Pixel oder durch ein Logfile ermittelt.
Zum Schutz von personenbezogenen Daten verwendet WebAnalytics keine Cookies. Die IP des
Besuchers wird bei der Ubermittlung eines Seitenabrufes iibertragen, nach der Ubermittlung direkt
anonymisiert und ohne Personenbezug verarbeitet.

IONOS speichert keine personenbezogenen Daten von Websitenbesuchern, damit keine
Rickschliisse auf die einzelnen Besucher gezogen werden kénnen. Es werden folgende Daten
erhoben:

e Referrer (zuvor besuchte Webseite)
o Angeforderte Webseite oder Datei
e Browsertyp und Browserversion

e Verwendetes Betriebssystem

e Verwendeter Geratetyp

o Uhrzeit des Zugriffs

IP-Adresse in anonymisierter Form (wird nur zur Feststellung des Orts des Zugriffs verwendet)

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die voriibergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. f DSGVO.



Wir haben mit den Dienstleistern Vertrage Gber die Auftragsverarbeitung fir Verarbeitung
personenbezogener Daten abgeschlossen. Durch diesen Vertrag versichert 1&1 IONOS, dass sie die
Daten im Einklang mit der Datenschutzgrundverordnung verarbeiten und den Schutz der Rechte der
betroffenen Person gewahrleisten.

Die Server liegen jeweils in Deutschland bzw. in Europa. Eine Datenlbermittlung in Staaten
auBerhalb des EWR findet nicht statt.

3. Zweck der Datenverarbeitung

In WebAnalytics werden Daten ausschlieRlich zur statistischen Auswertung und zur technischen
Optimierung des Webangebots erhoben.

4. Dauer der Speicherung

Die Daten werden gel6scht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind.

5. Widerspruchs- und Beseitigungsmaoglichkeit
Sie kénnen sich jederzeit an uns wenden und die Léschung lhrer Daten beantragen, sofern wir in

e Vertragszusammenhangen nicht gesetzlich verpflichtet sind diese aufzubewahren. Zu diesem
Zweck schreiben Sie bitte eine formlose Mail an datenschutz@digiwhat.de.

VII. E-Mail-Kontakt
1. Beschreibung und Umfang der Datenverarbeitung

Es ist eine Kontaktaufnahme lber die bereitgestellte E-Mail-Adresse moglich. In diesem Fall werden
die mit der Email Gbermittelten personenbezogenen Daten des Nutzers gespeichert. Die Daten
werden ausschlieRlich fir die Verarbeitung der Konversation verwendet. Wir arbeiten mit Microsoft
Office 365. (vgl. VII 3)

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers Art. 6
Abs. 1 lit. A DSGVO.

Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge einer Ubersendung einer E-Mail
Ubermittelt werden, ist Art. 6 Abs. 1 lit. f DSGVO.

Zielt die Kontaktaufnahme auf den Abschluss eines Vertrages ab, so ist zusatzliche Rechtsgrundlage
flir die Verarbeitung Art. 6 Abs. 1 lit. b DSGVO.

3. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten aus einer E-Mail, dient uns zur Bearbeitung der
Kontaktaufnahme und es liegt hieran auch das erforderliche berechtigte Interesse an der
Verarbeitung der Daten. Die sonstigen wahrend des Absendevorgangs verarbeiteten
personenbezogenen Daten dienen dazu, die Sicherheit unserer informationstechnischen Systeme
sicherzustellen.

4. Dauer der Speicherung



Die im Rahmen lhrer Anfrage/Kontaktaufnahme anfallenden Daten werden von uns geldscht, sobald
diese fir die Bearbeitung Ihrer Anfrage nicht mehr erforderlich ist. Soweit gesetzliche
Aufbewahrungspflichten bestehen, werden die Daten fiir die Dauer der gesetzlich vorgeschriebenen
Aufbewahrungspflicht gespeichert.

5. Widerspruchs- und Beseitigungsmoglichkeit

Der Nutzer hat jederzeit die Moglichkeit, seine Einwilligung zur Verarbeitung der personenbezogenen
Daten zu widerrufen. Nimmt der Nutzer per E-Mail Kontakt mit uns auf, so kann er der Speicherung
seiner personenbezogenen Daten jederzeit widersprechen. In einem solchen Fall kann die
Konversation nicht fortgefiihrt werden. Die Einwilligung kann einfach per formloser E-Mail an
datenschutz@digiwhat.de widerrufen werden. Alle personenbezogenen Daten, die im Zuge der
Kontaktaufnahme gespeichert wurden, werden in diesem Fall geloscht.

1. Microsoft 365 (Office 365, OneDrive, Exchange Server)

DigiWhat nutzt Office 365 von Microsoft Deutschland GmbH, Walter-Gropius-Stralie 5, 80807
Minchen, Deutschland. Neben den Standardapplikationen wie Excel, Word und Outlook, nutzen wir
OneDrive als Clouddienst zur Datensicherung. Ebenso liegt unser E-Mail Server (Exchange) in der
Cloud. Somit werden alle E-Mails sowie ausgetauschte Dateien im Cloudspeicher mit einer
serverseitigen Verschllsselung abgelegt.

Die Nutzung erfolgt, um rechtliche Anspriiche im Rahmen der E-Mail Archivierung zu geniigen sowie
einen ortsunabhangigen Zugriff der Mitarbeiter auf von Ihnen zu bearbeitende Dokumente zu
erteilen. Dies stellt ein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO dar. Mehr (iber
die DatenschutzmaBnahmen der Microsoft GmbH erfahren Sie unter
https://privacy.microsoft.com/de-DE/privacystatement). Datenspeicherort ist die EU. Sie kdnnen
jederzeit die Loschung Ihrer Daten beantragen durch eine formlose E-Mail an info@digiwhat.de. Die
Speicherung der Daten im Rahmen der E-Mailarchivierung orientiert sich an den gesetzlichen
Aufbewahrungsfristen.

2. Hetzner

DigiWhat nutzt fir die Datensicherung und Archivierung Speicher, welcher von Hetzner Online
GmbH, IndustriestraBe 25, 91710 Gunzenhausen betreiben wird. Die Datenverarbeitung findet
ausschlieBlich in einem Mitgliedsstaat der Europdischen Union statt. Mehr Gber die
DatenschutzmaBnahmen erfahren Sie unter: https://www.hetzner.de/rechtliches/datenschutz/.

Rechtsgrundlage fiir die externe Speicherung von Dokumenten und E-Mails stellt ein berechtigtes

Interesse fir DigiWhat im Sinne des Art. 6 Abs. 1 lit. f DSGVO zur Aufrechterhaltung bzw. zur
schnellen Wiederbereitstellung der Plattform dar. Zielen die Daten auf den Abschluss eines Vertrages
ab, so ist zusatzliche Rechtsgrundlage fiir die Verarbeitung Art. 6 Abs. 1 lit. b DSGVO.

Sie kénnen jederzeit die Loschung lhrer Daten beantragen durch eine formlose E-Mail an
datenschutz@digiwhat.de. Die Speicherung der Daten im Rahmen der E-Mailarchivierung orientiert
sich an den gesetzlichen Aufbewahrungsfristen.

3. DATEV Unternehmen Online (Programm fiir den Beleg-, Daten- und Dokumentenaustausch
zwischen Unternehmen und steuerlichem Berater)

DigiWhat nutzt DATEV Unternehmen Online der DATEV eG, Paumgartnerstralle 6-14, 90429
Nirnberg. In



der DATEV-Cloud werden die Daten fir die Buchfiihrung oder den Lohn in der Cloud-Anwendung
DATEV Unternehmen online erfasst und zwischen DigiWhat und der Steuer-Kanzlei ausgetauscht.
Ebenso bildet die Cloud ein revisionssicheres elektronisches Belegarchiv. Erfasste Daten sind somit:
Firmendaten, Kontodaten, Kommunikationsdaten, Vertragsstammdaten, Rechnungsdaten
Mitarbeiterdaten und Lohnabrechnungen/-auswertungen. Fir Mehr Informationen zum Thema
Datenschutz finden Sie unter:

https://www.datev.de/dnlexom/client/app/index.html#/document/0903760,
https://www.datev.de/dnlexom/client/app/index.html#/document/0904235,
https://www.datev.de/dnlexom/client/app/index.html#/document/0908286

VIIl. Teamleader (CRM System zum Verwalten von Kunden, Angebots- und Rechnungsstellung)
1. Beschreibung und Umfang der Datenverarbeitung

Fiir die Interessenten- und Kundenverwaltung und das Vertragsmanagement sowie die Abrechnung
und der Kundenkommunikation sowie Dokumentenablage bedienen wir uns folgendem
spezialisiertem Dienstleister:

(CRM) Teamleader, 9000 Gent, DokNoord 3A, Briefkasten 101, Belgien
https://www.teamleader.de/datenschutz

Der Einsatz des CRM bzw. Vertrags-Auftragsmanagement ist fiir die Bearbeitung und
Leistungserbringung von (Test-)Zugangen, Verwaltung von Newslettern, Erstellung von Angeboten
und Rechnungen bzw. die Auftragsabwicklung notwendig.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die voriibergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1 lit. f
DSGVO.

Wir haben mit den Dienstleistern Vertrage Gber die Auftragsverarbeitung fir Verarbeitung
personenbezogener Daten abgeschlossen. Jede Ubermittlung von personenbezogenen Daten aus
dem Europaischen Wirtschaftsraum (EWR) heraus an einen Empfanger, der seinen Wohnsitz oder
Sitz in einem Land hat, das nicht unter einen von der Europaischen Kommission erlassenen
Angemessenheitsbeschluss fallt, wird den Bestimmungen eines Data Transfer Agreements
unterliegen, das (i) die Standardvertragsklauseln, wie festgelegt im ,Beschluss der Europdischen
Kommission vom 5. Februar 2010 oder (ii) jegliche andere auf der Grundlage des Datenschutzrechts
und/oder anderer Rechtsvorschriften hinsichtlich der Verarbeitung von personenbezogenen Daten
beruhende Mechanismen enthalten wird.

3. Zweck der Datenverarbeitung

Pflege von Kundenbeziehungen zu Interessenten/Kunden sowie Vertragsmanagement,
Auftragsabwicklung und Rechnungsstellung.

4. Dauer der Speicherung

Bei personenbezogenen Daten im CRM-System wird nach Ablauf von zwei Jahren zum Ende des
jeweiligen Kalenderjahres gepriift, ob eine weitere Speicherung erforderlich ist. Sollte eine
Erforderlichkeit nicht bestehen, werden die Daten geldscht.

Ausgenommen hiervon sind Daten, die als Geschéaftsbriefe i.S.d. HGB bzw. als buchhaltungsrelevante
Daten einzuordnen sind. Hier gelten die jeweiligen gesetzlichen Aufbewahrungspflichten.



5. Widerspruchs- und Beseitigungsmoglichkeit

Sie kdnnen jederzeit die Loschung Ihrer Daten beantragen durch eine formlose E-Mail an
datenschutz@digiwhat.de.

Ausgenommen hiervon sind Daten, die als Geschaftsbriefe i.S.d. HGB bzw. als buchhaltungsrelevante
Daten einzuordnen sind. Hier gelten die jeweiligen gesetzlichen Aufbewahrungspflichten.

XI. Dienstleister/Auftragsverarbeiter
DigiWhat arbeitet als IT-Dienstleister mit:

Robert Turcs, Software fir Unternehmen Robert Turcs, Software fir Unternehmen, Am Kastenfeld
37, 94081 Firstenzell

Die Auftragsverarbeiter ibernehmen folgende Aufgaben:
- Pflege, Wartung und Priifung von Software
- Programmentwicklung und -tests von Programmen

Hierbei besteht Zugriff auf personenbezogene Daten (vgl. IV. 1 und V. 1.). lhre Daten werden auf
Grundlage des Art. 6 Abs. 1 lit. f DSGVO bzw. Art. 6 Abs. 1 b verarbeitet.

XIV. Rechte der betroffenen Person

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO und es
stehen Ihnen folgende Rechte gegeniiber dem Verantwortlichen zu:

1. Auskunftsrecht

Sie kdnnen von dem Verantwortlichen eine Bestatigung dariliber verlangen, ob personenbezogene
Daten, die Sie betreffen, von uns verarbeitet werden. Liegt eine solche Verarbeitung vor,

kénnen Sie von dem Verantwortlichen liber folgende Informationen Auskunft verlangen:
(1) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;
(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

(3) die Empfanger bzw. die Kategorien von Empfangern, gegeniiber denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls
konkrete Angaben hierzu nicht moglich sind, Kriterien flr die Festlegung der Speicherdauer; Stand
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(5) das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

(7) alle verfugbaren Informationen lber die Herkunft der Daten, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlieRlich Profiling gemaR Art. 22
Abs. 1und 4



DSGVO und — zumindest in diesen Fallen — aussagekréaftige Informationen liber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die
betroffene Person. lhnen steht das Recht zu, Auskunft dariiber zu verlangen, ob die Sie betreffenden
personenbezogenen Daten in ein Drittland oder an eine internationale Organisation ibermittelt
werden. In diesem Zusammenhang kénnen Sie verlangen, liber die geeigneten Garantien gem. Art.
46 DSGVO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegeniiber dem Verantwortlichen,
sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstdandig
sind. Der Verantwortliche hat die Berichtigung unverziiglich vorzunehmen.

3. Recht auf Einschrdankung der Verarbeitung

Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer bestreiten, die
es dem Verantwortlichen ermoglicht, die Richtigkeit der personenbezogenen Daten zu tberprifen;

(2) die Verarbeitung unrechtmaRig ist und Sie die Loschung der personenbezogenen Daten ablehnen
und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer
bendtigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
bendtigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemaf Art. 21 Abs. 1 DSGVO eingelegt haben und
noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniber lhren Griinden
Uberwiegen. Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt,
dirfen diese Daten — von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte
einer anderen nattrlichen oder juristischen Person oder aus Griinden eines wichtigen 6ffentlichen
Interesses der Union oder eines Mitgliedstaats verarbeitet werden. Wurde die Einschrankung der
Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, werden Sie von dem Verantwortlichen
unterrichtet bevor die Einschrankung aufgehoben wird.

4. Recht auf Loschung

a) Loschungspflicht Sie kénnen von dem Verantwortlichen verlangen, dass die Sie betreffenden
personenbezogenen Daten unverziiglich geldscht werden, und der Verantwortliche ist verpflichtet,
diese Daten unverziglich zu |6schen, sofern einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fiir die Zwecke, fir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9
Abs. 2 lit. A DSGVO stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die
Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO
Widerspruch gegen die Verarbeitung ein.



(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmaRig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erflllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Art. 8 Abs. 1 DSGVO erhoben.
b) Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und ist
er gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Bericksichtigung der
verfligbaren Technologie und der Implementierungskosten angemessene MalRnahmen, auch
technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten
verarbeiten, darlber zu informieren, dass Sie als betroffene Person von ihnen die Léschung aller
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt haben.

c) Ausnahmen
Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist
(1) zur Ausiibung des Rechts auf freie MeinungsduBerung und Information;

(2) zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union
oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung
einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen tGbertragen wurde;

(3) aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Art. 9
Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) fur im o6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter
Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmoglich macht oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.
5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegeniber
dem Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Léschung der
Daten oder Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmaoglich
oder ist mit einem unverhaltnismaligen Aufwand verbunden. lhnen steht gegeniiber dem
Verantwortlichen das Recht zu, tGiber diese Empfanger unterrichtet zu werden.

6. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem Verantwortlichen
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.
AulRerdem haben Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung



durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu
Ubermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a
DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt. In Ausiibung dieses Rechts haben Sie
ferner das Recht, zu erwirken, dass die Sie betreffenden personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen Gbermittelt werden, soweit dies technisch
machbar ist. Freiheiten und Rechte anderer Personen diirfen hierdurch nicht beeintrachtigt werden.
Das Recht auf Datenlibertragbarkeit gilt nicht flr eine Verarbeitung personenbezogener Daten, die
fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in
Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen lGbertragen wurde.

7. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e
oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen
gestltztes Profiling. Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten
nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen,
die lhre Interessen, Rechte und Freiheiten lUberwiegen, oder die Verarbeitung dient der
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen. Werden die Sie betreffenden
personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben Sie das Recht,
jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten zum
Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht. Widersprechen Sie der Verarbeitung fir Zwecke der
Direktwerbung, so werden die Sie betreffenden personenbezogenen Daten nicht mehr fir diese
Zwecke verarbeitet. Sie haben die Moglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG — |lhr Widerspruchsrecht mittels
automatisierter Verfahren auszuiiben, bei denen technische Spezifikationen verwendet werden.

8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berihrt.

9. Automatisierte Entscheidung im Einzelfall einschlieBlich Profiling

Sie haben das Recht, nicht einer ausschlieRlich auf einer automatisierten Verarbeitung —
einschlieRlich Profiling — beruhenden Entscheidung unterworfen zu werden, die lhnen gegentiber
rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich beeintrachtigt. Dies gilt nicht,
wenn die Entscheidung

(1) fur den Abschluss oder die Erfiillung eines Vertrags zwischen lhnen und dem Verantwortlichen
erforderlich ist,

(2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zulassig ist und diese Rechtsvorschriften angemessene Mallnahmen zur Wahrung lhrer
Rechte und Freiheiten sowie lhrer berechtigten Interessen enthalten oder

(3) mit Ihrer ausdricklichen Einwilligung erfolgt. Allerdings dirfen diese Entscheidungen nicht auf
besonderen Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht



Art. 9 Abs. 2 lit. a oder g DSGVO gilt und angemessene MalRnahmen zum Schutz der Rechte und
Freiheiten sowie lhrer berechtigten Interessen getroffen wurden.

Hinsichtlich der in (1) und (3) genannten Fille trifft der Verantwortliche angemessene MalRnahmen,
um die Rechte und Freiheiten sowie lhre berechtigten Interessen zu wahren, wozu mindestens das
Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des
eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.

10. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht
Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehoérde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaRlichen Verstoles, zu, wenn Sie der
Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die
DSGVO verstoRt. Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefiihrer tGiber den Stand und die Ergebnisse der Beschwerde einschlieRlich der Moglichkeit
eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.



